Biblioteca civica di Bardonecchia

Raccomandazioni per la sicurezza dei minori in rete
(ad uso dei genitori)

Premessa

Internet costituisce la piu vasta rete telematgistente.

Creata come strumento per lo scambio elettronicomfdrmazioni tra un limitato numero di
organizzazioni, essa si e velocemente estesa Holimeondiale, aprendosi anche a privati
cittadini e modificando profondamente la sua funeioriginaria.

Internet, oggi, offre non solo la possibilita dasthio di informazioni, ma anche una gamma di
servizi sempre piu ampia e diversificata: dallatpaalle conferenze elettroniche, dai servizi
gratuiti per i cittadini ai servizi commercialin alle operazioni finanziarie.

Considerando I'evoluzione tecnologica e la diffmgicsempre crescente di Internet, e difficile
prevederne i possibili ulteriori sviluppi.

Internet, dunque, € nato come strumento per glitiadAttualmente sono disponibili in rete
servizi informativi, educativi e ricreativi specétamente destinati ai bambini e ragazzi. Tuttavia
il libero accesso ai siti e I'assenza di un effeatstema di controllo rendono possibile che i
ragazzi si trovino a imbattersi in situazioni p@gapropriate o addirittura rischiose.

Quali i rischi?
Gli eventuali rischi per il minore possono riguarda
1. La sua tutela intellettuale ed educativa. In paldie a causa di:

» attendibilita non sempre garantita delle informakzresenti in rete;

» facile accesso a siti con contenuti scabrosi, wigle@ sfondo razzista;

» libero accesso a newsgroup o chat (conferenzealthe) che affrontano i tempi piu
vari e senza alcun controllo sulla qualita degkiaenti;

2. la sua sicurezza personale

o per il rischio di diffondere dati strettamente pevali (nome, eta, indirizzo, telefono,
ecc.), anche quando la comunicazione si ritieneipzéita a persone di fiducia e per |l
rischio che i dati stessi siano catturati da altenti Internet e utilizzati per scopi illeciti;

» per il rischio che gli interlocutori del minore @iesentino sotto falsa identita (nome, eta,
interessi, ecc.) con I'intento di per carpirne torganno fiducia a fini illeciti o lesivi del
suo equilibrio psicologico e della sua incolumita;

3. la sicurezza finanziaria sua o dei genitori:

* a causa della possibilita di fare acquisti, anchgrossa entita, e di eseguire operazioni
finanziarie dietro semplice comunicazione del nwovdrcarta di credito;

» per il possibile uso improprio, da parte di teds]le coordinate e dei dati bancari (conti
correnti, numero di carte di credito, ecc.) inviatlinea;

4. la sicurezza legale:

* €& possibile incorrere, anche non intenzionalmeite,infrazioni a leggi vigenti

(comportanti anche conseguenze civili e penaligliqu
- la violazione del copyright (scarico e riutilizzane, senza autorizzazione
dell’autore) di testi, fotografie, immagini, pauie, ecc.; copia e distribuzione di
software non definito di “pubblico dominio” (sharaxe);
-la violazione della privacy (in caso di comunica®m a terzi di dati personali non
riguardanti se stessi);
- 'accesso non permesso a sistemi informativiairithacking).



Consigli per un uso piu sicuro di Internet:
Esistono varie soluzioni che i genitori possono tide per limitare in qualche modo
I'accesso indiscriminato dei minori ai siti ed ewvé che siano contattati da altri per scopi illecit
» Fare esperienza di navigazione comune;
» Stabilire insieme, in un clima di “complicita” rg@eoca, i siti che meritano di essere
visitati oppure no;
» Spiegare come funziona la pubblicita in linea dicqu@ssono esserne gli scopi;
e Convincere il ragazzo della necessita della rigerza dei dati personali e della famiglia;
e Spiegare che un atteggiamento di scarsa respoitgabilrete pud far incorrere, anche
inconsapevolmente, in illeciti;
» Applicazione di filtri in grado di bloccare in modmtomatico I'accesso a siti o 'uso di
determinati servizi che si possono ritenere non@pfati ai minori.

Raccomandazioni per una navigazione sicura
(ad uso dei minori)

1) Non fornird mai, senza il permesso dei miei geni@chi incontrero sulla rete, informazioni
personali, quali nome, indirizzo di casa, numertetiifono o scuola frequentata.

2) Non invierd a nessuno mie fotografie (il Regolamerieta, comunque, 'upload di qualsiasi
file).

3) Non accedero a siti che comportino un pagamentzasiépermesso dei miei genitori.

4) Non comunicherd a nessuno, e per nessuna ragibmeymiero di carta di credito e le
coordinate e i dati bancari dei miei genitori.

5) Non fisserd0 appuntamenti, né incontrero alcuno soito sulla rete, senza aver prima
avvisato i miei genitori.

6) Avvisero sempre il bibliotecario o i miei genitogualora dovessi imbattermi in informazioni
o altro presente nella rete che creino disagioauidnon capisco bene lo scopo.



